Sicherheits-Praxis: Der desinfizierte PC
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EICAR-Testvirus simuliert
wird, ist leider immer
niufiger Realitat: Auf immer
mehr Webseiten werden
Viren und Wirmer einge-
schlewst, die ohne Schutz
schon beim Angucken der
Webseite das heimische
Windows infizieren

nach: Im so genannten _Spiele-Modus™
werden die fiir Online-Spicle bendtigten
Ports automatisch gedffnet. Das erspart
die teilweise umstandliche Konfigurati-
on in den Port-Weiterleitungen per
Hand. Wird ein Spiel erkannt, verzichten
viele Sicherheitspakete auch gleich
komplett auf Meldungen auf dem Bild-
schirm - denn nichts ist so nervig wie

die Bestitigung, dass es kein aktuelles
Update fiir des Phishing-Modul gibt,
wenn man gerade den Highscore
knackt.

Aufwéndige Viren-Scanner

Die Viren-Scanner sind die zweite wich-
tige Komponente einer Suite, und leider
gibt es hier viel Licht und Schatten. Je
nachdem, auf welche Viren, Wilrmer,
Trojaner, Bots, Spyware ader andere
Schadsoftware man die Scanner los-
lisst, erhdlt man sehr stark variierende
Ergebnisse. Beim 1TW-Test, einer klei-
nen Liste bekannter Viren, kommt jeder
Scanner auf 100 Prozent. Ldsst man
aber tatséchlich im Internet kursierende
Viren und Wiirmer auf einen PC los, bre-
chen die Erkennungsraten der Scanner
teilweise dramatisch ein. Avira, G Data,
Symantec, Kaspersky, BitDefender und
TrustPort erkennen diese noch am bes-
ten. Eine Empfehlung ist das aber noch

lange nicht, denn vor aliem TrustPort,
aber auch Avira und BitDefender geben
viel zu hiufig Alarm und makeln auch
haufenweise gar nicht infizierte Dateien
an. .Lieber zu viel Sicherheit als zu we-
nig” kann man hier nicht sagen, denn
wenn man taglich mit ¢in paar Warnun-
gen bombardiert wird, die sich als
Falschalarme herausstellen, verliert man
schnell das Vertrauen in seinen Viren-
Scanner. Und arbeiten oder spielen lasst
sich unter Daueralarm auch nicht. Die
Fehlalarme werden vermutlich in Zu-
kunft das groBte Problem fiir Anwender,
denn TrustPort ldutet wohl einen neuen
Trend ein: Nicht nur eine oder zwei,
sondem gleich fiinf Scan-Engines wer-
den eingesetzt (Norma, AVG/Grisoft,
Ewido, VBA32 und Dr. Web). Damit
schraubt TrustPort die Erkennungsrate
natdrlich in die Hohe und wird sich so
manchen Testsieg einheimsen - der An-
wender bekommt aber auch die Fehl-
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alarme aller fiinf Engines auf dem Desk-
top angezeigt, und dass finf Viren-
Scanner reichlich Rechenleistung bend-
sigen, wird jedem kiar sein. G Data,
Symantec und Kaspersky haben somit
die Nase vorne, wobei G Data beispiels-
weise eine modifizierte Kaspersky-Scan-
Engine nutzt. Eine Gewichtung fallt
schwer, weil G Data mehr Viren erkennt,
Symantec aber weniger False Positives”
{Fehlalarme) licfert. Kaspersky liegt mit
seiner Suite direkt hinter den beiden.
Der Rest des Feldes spreizt sich weit auf,
und Softwareriese Microsoft schafft es
nur ins hintere Drittel des Testfeldes:
Teilweise werden weniger als die Halfte
der Testviren und -wiirmer erkannt, da-
fur gibt es viele Fehlalarme. Eher ,stati-
sche™ Schadsoftware wird dabei besser
erkannt: Wiirmer und Backdoors haben
s schwer auf Systemen mit einer Secu-
sitysuite, aber auch Windows-Viren,
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arvice Unavailable - Fail 1o connect

Schidlingen werden einigermaBen er-
kannt. Einfache Skripte und Makros
beispielsweise schitipfen tberraschend
einfach durch die Netze der Viren-Scan-
ner hindurch. Das mag daran liegen,
dass sie als Klartext vorlicgen und so
von jedem sehr leicht modifiziert wer-
den konnen. Mit Windows ohne wei-
teren Schutz im Internet zu surfen, ist
fahrlissig, eine schnelle Infektion un-
vermeidlich. Ein DSL-Router mit Fire-
wall bietet einen gewissen Grundschutz,
der aber von aktuellen Schadlingen
leicht ausgehebelt werden kann. Neben
einer Firewall ist also auch ein Viren-
Scanner, der permanent im Hintergrund
arbeitet, ebenso unverzichtbar wie

Windows Internet Explorer
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Alles das bieten Securitysuiten in einem
einzigen Komplettpaket. Gerade die
etablierten Hersteller haben ihre Securi-
tysuiten mittlerweile gut im Griff. Sy-
mantec ist das Image der lahmen Ente
endgiiltig los, G Data festigt seine Spit-
zenposition, die aber durch reichlich
verbratene Rechenleistung erkauft wird.
Newcomer wi¢ TrustPort haben sich die
Konkumenz gut angeschen und ordent-
liche Produkte auf die Beine gestellt, die
allerdings noch Feinschliff bendtigen.
Alte Bekannte wie Kaspersky, Avira oder
AVG/Grisoft bieten solide Leistung, die
allerdings nicht ganz an das Spitzenfeld
heranreicht, aber immer nach ein or-
dentliches MaB an Sicherheit fiir Thren

Mehr Sicherheit durch
moderne Browsér; Kommt es
bel der Oberprifung eines
Zertifikates zu einem Fehler
oder cinem kieinen Problem,
vertrauen 1E7 (im Bild),
Firefox oder Opers der Seite
nicht und setzen sie mit
ciner Pishing-Site gleich
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